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GoCrypt Kurzanleitung

I/ GoCrypt

Klicken Sie mit der rechten Maustaste " Als Administrator ausfiihren" auf die Datei "GoCrypt.exe",
um das Setup zu starten. Wir empfehlen, dass Sie die Standardfelder beibehalten. Nach erfolgter
Installation starten Sie GoCrypt (Doppelklick auf das Desktop-Symbol) und die Registrierung 6ffnet

sich. Flllen Sie die erforderlichen Felder aus und klicken Sie dann auf 'Registrieren’.

@ GoCrypt - Registrierung

N
EE GoCrypt

Reqistrieren Sie sich

Die E-Mail Adresse muss nach der

Registrierung validiert werden. Erst dann

ist die Registrierung abgeschlossen.

Vorname Max

pd

Nachname Mustermann /

E-Mail Adresse Max@rs-computer.com

Unternehmen RS-Computer Vertriebs GmbH

Handy Nummer 0176123456789

Token Without USB token g
Passwort 12345678 nur numerische Zahlen sind erlaubt
Passwort wiederholen 12345678

(] Zeige Passwort

Zurilick zu:
Passwort eingeben

;4

Registrieren Sie sich

Bei der Anmeldung ohne Fido-Token kann das Passwort alphanumerisch sein. Bei der Registrierung
mit einem Fido-Token muss die PIN numerisch sein (6-8 Ziffern). Das Passwort oder die PIN/PUK

kann im Hauptmeni gedandert werden.

Sobald Sie sich erfolgreich registriert haben, erhalten Sie eine Nachricht, in der Sie aufgefordert
werden, Ihre E-Mail-Adresse einmal zu bestdtigen. Danach kénnen Sie den GoCrypt-Dienst sofort
nutzen und Nachrichten oder Dateien an andere registrierte Nutzer senden.

NS. Wenn Sie mit dem Fido-Token arbeiten mochten, verbinden Sie den Token vor Beginn der
Registrierung, der Fido-Token wird nach einigen Sekunden erkannt und im Token-Feld angezeigt.
Wahrend des Registrierungsprozesses wird lhr privater Schlissel dann auf dem Fido-Token

gespeichert. Sie kdnnen den Fido-Token auch spater im GoCrypt-Hauptmen( migrieren.

Wenn Sie mit der Fido Token-Version arbeiten und vergessen, diese vor dem Programmstart zu
verbinden, 6ffnet sich das Anmeldefenster automatisch. Um zum Anmeldefenster zuriickzukehren,
klicken Sie auf die Schaltflache "Zuriick zu: Passwort eingeben".
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I/ GoCrypt

Das nachfolgende Bild zeigt die wichtigsten Funktionen von GoCrypt.

@ GoCrypt - Senden

AEE Ocrypt Fido migrieren Einstellungen Ende

N

Historie Senden oy, passwort Info
PUK dndern

ol

Senden

G ) \
i & By E{O}[ﬁ
7 ! ’

Herunter laden

E-Mail Adresse des Empfangers:

zum Beispiel - support@rs-computer.com

: O
Mitteilung * I% C+\ Empfinger

Mitteilung an den Empfanger:
zum Beispiel - Informationen zur Text-Mitteilung oder den Dateien

Dateien:

GréBe Dateipfad

Mit Drag & Drop Dateien hier in das Feld ziehen oder
liber den Knopf Dateien hinzufiigen

Mitteilung und oder
Datei abschicken

N

N

Dateien hinzufligen Upgrade Lizenz Go

Lizenz Upgrade durchfiihren

Neuen

einladen

Wenn Sie einen neuen Nutzer einladen mochten, geben Sie zunéchst dessen E-Mail-Adresse in das
Empfangerfeld ein und klicken dann auf das Symbol "Neuen Empfanger einladen". Dieser erhalt dann

die Einladung zur Registrierung.
Wenn Sie Dateien und oder eine Mitteilung senden méchten, gehen Sie wie folgt vor:

Klicken Sie auf das Symbol "Senden" in der Navigationsleiste
Geben Sie die E-Mail-Adresse im Empfangerfeld ein

el

Schreib Symbol)

Im Betreff Feld schreiben Sie eine Mitteilung (dies ist auch fir die Historie hilfreich)
Dateien per Drag & Drop in das Feld ziehen und oder Mitteilung schreiben (Klick auf das

5. Klicken Sie auf die Schaltflache ,,Go” und |hre Daten werden lokal verschliisselt und dann

gesendet.

Neue Daten, die auf dem GoCrypt-Server gespeichert sind, werden in der Navigationsleiste des

Empfangers auf dessen PC mit einem roten Tag angezeigt.

a 0,7 4

Der rote Tag zeigt an wenn neue
Daten zur Verfligung stehen
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Empfangen von Dateien oder Nachrichten

@ GoCrypt - Herunterladen

Herunterladen
= : Die rote Markierung zeigt an, dass
Grote Abgelaufen - Datei Name Daten auf dem GoCrypt-Server zur
@ vVon: "Mark Miller <mark@rs-computer.com=" Betreff: demo Verfiigung stehen, aber noch nicht
e heruntergeladen wurden. Ein einfacher
227 11.08.202... Mitteilung Klick auf die Nachricht oder PDF-Datei
112.509 11.08.202... theo-ab.120724. I6scht den roten Tag und zeigt damit
o . an, dass der Empfanger die neuen
Von: "Mark Miiller «<mark@rs-computer.com:=" Betreff: ujuuui Daten zur Kenntnis genommen hat. Die
P Daten wurden jedoch noch nicht
195 08.08.2024 Mitteilung heruntergeladen. Dies wird durch die
Von: "Mark Miiller <mark@rs-computer.com=" Betreff: hhhi Fettschrift angezeigt. Ein Doppelklick
o auf eine der neuen Daten ldst
204 08.08.2024 Mitteilung folgenden Prozess aus: die Datei /
Von: "Mark Miller <mark@rs-computer.com=" Betreff: fsfsdffsd Mitteilung wird heruntergeladen und
mit dem privaten Schiiissel
204 08.08.2024 Mitteilung entschliisselt. Danach dndert sich die
Fettschrift ip Normalschrift.
Von: "Mark Muller <mark@rs-computer.com:=" Betreff: vor dem Fyss| ;
190.935 04.08.2024 Mitteilung Dateien bleiben nach erfolgreichem
Download 2 Tage fiir weitere
Von: "Mark Muller <mark@rs-computer.com=" Betreff. fsyff Downloads-erhalten. In-der Historie;

241 01.08.2024 Mitteiluna

empfangenen Dateien, konnen
Nachrichten weiterhin gedffnet werden.

Ns.: Die Nachrichten werden in der
lokalen Datenbank gespeichert.

Empfangene Dateien sehen Sie, indem Sie auf das Download Symbol in der Navigationsleiste klicken.
Nicht abgerufene Dateien (Fettdruck) bleiben 30 Tage auf dem GoCrypt Server verschlisselt
gespeichert. AnschlieRend werden diese dann automatisch geldscht.

F'ﬂ"l F‘uﬂ Lg-’lp *@*

=

Herunterladen

Von:

Von:

Von:

Von:

Gribe

"Mark Miller «<mark@rs-computer.com=" Betreff: demo

Abgelaufen  Datei Name

11.08.2024 Mitteilung
112.509 11.08.202... theo-ab.1 Reply
T: 3 i
"Mark Muller <mark@rs-computer.com=" B i'g Wichtig
08.08.2024 Mitteilung Jienstlicn
"Mark Miiller <mark@rs-computer.com=" Betreff: hhhi Personllc-h
204 08.08.2024 Mitteilung Zu erledigen
~ Spater
"Mark Miller «<mark@rs-computer.com=" Betreff: fsfsdffsd
- Machfassen
204 08.08.2024 Mitteilung

Auf heruntergeladenen Dateien kann mit einem Mouse-Rechtsklick zum Beispiel der , Status” gesetzt
werden oder auf eine Mittteilung direkt geantwortet werden (,,Reply”).
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(/|GoCrypt

Sie kdnnen die Aktionen in der Historie verfolgen - gesendete oder empfangene Dateien.

@ GoCrypt - Historie - Gesendete Dateien — ] x

@ GoCrypt

*

M&H LB & 806

/ Historie - Gesendete Dateien

Suchen... Hier kann nach Empfangeradresse oder Betrefftext gesucht werden. Q

Download-Datum des Empfangers  Datei Name
Um 20:38 09.07.2024 An: "Mark Maller <mark@rs-computer.com=" Betreff: Re: ujuuui
X Mitteilung
17:30 09.07.2024 An: "Mark Miiller <mark@rs-computer.com=" Betreff: mjbmjm]
 09.07.2024 17:30:53 Mitteilung
m 17:25 09.07.2024 An: "Mark Miller <mark@rs-computer.com=" Betreff: Re: fsfsdffsd
v 09.07.2024 17:31:14 Mitteilung
Um 17:18 09.07.2024 An: "Mark Miller <mark@rs-computer.com=" Betreff: gugu
v/ 09.07.2024 17:31:50 red-tag-not-coming.png
v/ 09.07.2024 17:31:38 download-message-crash.png
W 09.07.2024 17:31:25 Empfangeni2.png
17:17 09.07.2024 An: "Mark Miiller =mark@rs-computer.com=" Betreff. dgdfgdfg

S AN AT 074 17.24.50 BAittmiliimm

Das griine Hakchen zeigt an, dass der Empfanger die Daten heruntergeladen hat. Das rote Kreuz zeigt an, dass die Daten
noch nicht heruntergeladen wurden.

@) GoCrypt - Historie - Empfangene Dateien — O x

@ GoCrypl

S N - BONE

Historie - Empfangene Dateien

Search... Q

Heruntergeladen Datei Name Datei Pfad

09.07.2024 17:34:53 Mitteilung
Am 17:24 09.07.2024 Von: "Mark Miller «mark@rs-computer.com>" Betreff: fsfsdffsd
09.07.2024 17:25:10 Mitteilung

09.07.2024 17:25:39 Scan9.pdf C\Users\Peter\Downloads\tt\Scan9.pdf
09.07.2024 17:25:46 scan99.pdf C\Users\Peter\Downloads\tt\scan99.pdf
09.07.2024 17:25:54 2024-07-04_093625.pdf Ch\Users\Peter\Downloads\tt\2024-07-04_093625.

Am 17:32 05.07.2024 Von: "Mark Maller <mark@rs-computer.com=" B
09.07.2024 17:26:22 Mitteilung
09.07.2024 17:26:30 APl-call-se
09.07.2024 17:26:38 downlo

Am 17:13 04.07.2024 Vo=

dem Fussballspiel

CA\Users\Peter\Downloads\tt\API-call-server.docx
Ch\Users\Peter\Downloads\tt\download-text png

Miiller <mark@rs- puter.com>" Betreff. sasfsfsf

—

=
ler wird angezeigt wo die Dateien gespeichert wurden. Ein Doppelklick auf die Mitteilung 6ffnet diese. Ein
Klick auf den Pfeil (oben rechts) und Sie kdnnen auf diese Mitteilung antworten und zuriick schicken.
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Empfangene Mitteilungen kdnnen in der Historie — Empfangene Dateien — beantwortet werden. Ein
Doppelklick auf die Mitteilung 6ffnet diese und mit einem Klick auf den Pfeil (oben rechts) kommen

Sie in den Antwort Modus.

Nach lhrer Texteingabe und / oder dem Einfligen von Bild oder Tabelle auf , Speichern” driicken um
die Mitteilung fur die Riicksendung bereitzustellen.

| @ GoCrypt - Message Text

Empfanger mark@rs-computer.com

Thema Re: vor dem Fussballspiel

BIU ==

NEUER REPLY TEXT..|

On 05.07.2024 17:32, Mark Maller wrote:
Dies ist ein neuer Test

-
2 FidoBasicinfaManitor

|Fatmars | ooz coriason U Corttioaton
i .

Doz mame DG
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853

1

| & rhmtre upsbue plstefase denrefabe edensaMgmPTeEwtue
504
&

* GroBe: 191059 bytes

Texte, Tabellen oder Bilder hier
einfligen und anschlieBend auf
"Speichern" dricken

Auf diese Mitteilung antworten e

Speichern |

Option zur Datenklassifizierung in der Premium-Lizenz

rﬁﬂ r{}q Ef_lg

N CNONE

E-Mail Adresse des Empfangers:

James@gocrypt.com

Senden

MNur Empfénger mit den gleichen Berechtigungen @ _+

o)

kdnnen diese Daten empfangen

Mitteilung an den Empfanger:

Klassifikation der\lay{'lricht:
B op Secret ¥ ‘v

Dateien:

Micht klassifiziert

Groke Dateipfad

w.9329. CAUsers\Peter\Downloads\tt\company_contract.pdf

[ Confidential
[l Very Confidential

B secret
Top Secret

[l Geschiftsleitung
[ Entwicklung
B Finanzen
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Verschliisseln und Entschliisseln unter Windows Explorer

Wird GoCrypt mit Administratorrechten installiert, stehen zusatzliche Funktionen zur Verfiigung, wie
z.B. die Integration von GoCrypt in den Windows Explorer. Mit der rechten Maustaste kénnen
Dateien verschlisselt und direkt im Windows Explorer gespeichert werden. Diese kdnnen dann zum
Versenden in den gangigen E-Mail-Clients angehangt werden.

Name Anderungsdatum Typ GroBe

| @ GoCrypt_quick nuide 1R 112024 17-4n Microsoft Edge PD... 779 KB
Offnen

@ GoCrypt_quicl ) ) Microsoft Word-D... 814 KB
Zu Favoriten hinzufigen

signieren-mef @  Mit Skype teilen M C:-OSOftF\'I;f}?EE;(Dr'\;pI 16 KB

@ [

after-restart-f GoCrypt 2 Datei verschlisseln...

Verschlisselte GoCrypt-Dateien, die mit Standard-E-Mail-Clients (z.B. Outlook, gmail, Thunderbird...)
empfangen werden kénnen im Windows Explorer gespeichert werden. Wenn Sie mit der rechten
Maustaste auf die verschllsselte Datei klicken, kénnen Sie sie entschliisseln und speichern oder
entschlisseln und 6ffnen.

Name Anderungsdétum Typ GroBe

- Heute

| & GoCrypt_quic " ° e — GoCrypt Encrypted... 813 KB

Offnen
- Letzte Woche

Zu Favoriten hinzufiigen

EE Scan2 O Mit Skype teilen Microsoft Edge PD... 912 KB
7 Letzten Monat GoCrypt > Da}ei entschlisseln und speichern...
8] red-tag-not- Offnen mit.. [}ét\s{i entschlisseln und 6ffnen
(8] reg1 o ) X U : /\
File decrypt and [stpre

File decrypt and open

Wenn man mit der Maus (iber eine verschliisselte Datei fahrt, wird angezeigt, wer die Datei
entschlisseln kann.

v Gestern
& GoCrypt_quick_guide.docx @ 16.11.2024 16:52 GoCrypt Encrypted... 813 KB

v Letz' Typ: GoCrypt-verschlisselte Datei
m S Empfanger: support@rs-computer.com

Aicr Edge P }
DateigroBe: 832311 Bytes 05.11.2024 15:41 Microsoft Edge PD... 912 KB

Technische Fragen senden Sie bitte an support@rs-computer.com

Stand 10. Juli 2024
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