Betriebsanleitung GoCrypt fiir Windows

Installation und Programmaufruf nach dem Setup von ,gocrypt.exe”.

Bitte folge den einzelnen Schritten:

by Setup - 1.0 — X

License Agreement

Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

1. Area of application

1.1 Use of this website "gocrypt.de" within the scope of the GoCrypt application I
and the documents provided by RS-Computer Vertriebs GmbH, Kleine Heide 78,
31515 Wunstorf, Germany (hereinafter referred to as "RS") is permitted
exclusively on the basis of these terms and conditions. These General Terms
and Conditions of Use may be supplemented, modified or replaced in individual
cases by further terms and conditions, e.g. for the purpose of purchasing
products, without separate notification. The validity of these Terms of Use in
their respective version is accepted upon commencement of use.

1.2 When using gocrypt.de as or for a company, i.e. in the exercise of a
commercial or independent professional activity, or for a public corporation, Ag

© 1 accept the agreement

()1 do not accept the agreement

Mext Cancel

kg Setup - 1.0 — X

Select Destination Location

Where should Go Crypt be installed?

| EI Setup will install Go Crypt into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

C:\Users\Peter\AppData\Local\Programs\GoCrypt

Browse...

At least 20,4 MB of free disk space is required.

Back Next Cancel




by Setup - 1.0 — X

Select Start Menu Folder
Where should Setup place the program's shortcuts?
83— Setup will create the program's shortcuts in the following Start Menu folder.
-

To continue, click Next. If you would like to select a different folder, click Browse.

Browse...

by Setup - 1.0 — X

Select Additional Tasks

Which additional tasks should be performed?

Select the additional tasks you would like Setup to perform while installing Go Crypt,
then click Next.

Additional shortcuts:

iCreate a desktop shortcut

Automatically start on Windows login




by Setup - 1.0 — X

Ready to Install

Setup is now ready to begin installing Go Crypt on your computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location: A
C:\Users\Peter\Desktop\GoCrypt

Start Menu folder:
GoCrypt

Additional tasks:
Additional shortcuts:
Create a desktop shortcut
Automatically start on Windows login

Back Cancel

rif_e, Setup - 1.0 -

Completing the Go Crypt Setup
Wizard

Setup has finished installing Go Crypt on your computer. The
application may be launched by selecting the installed
shortcuts.

Click Finish to exit Setup.




Die Registrierung erfolgt nach der GoCrypt Installation und beim ersten Aufruf des Programms

i GoCrypt - Registrierung — >

Jﬁg GoCrypt

Registrieren Sie sich

Yorname || |

Machname

E-Mail Adresse

Unternehmen |

Handy Mummer

Token Without USB token ~

Passwort

Passwort wiederhclen

|
|
[] Zeige Passwort

Zurick zu:

e ey Registrieren 5Sie sich

Nach dem Ausfiillen und der Eingabe des 8-stelligen Passworts (Zahl zwischen 0-9) driicken Sie auf
die Schaltflache "Registrieren", um die Registrierung abzuschlieBen. Wir empfehlen, dass Sie alle
Details eingeben.

Die E-Mail Adresse muss korrekt eingegeben werden. GoCrypt sendet einen Bestatigungslink an
diese E-Mail-Adresse; die Registrierung ist erst dann abgeschlossen, wenn diese bestatigt wurde.

@ Registration Progress — O X
Time Action
17:4756 Generate certificate request
174756 Call server registration request
174757 Sign registration request
174757 Call server registration complete request
174757 Validate user certificate
17:47:57 Validate certificate chain
17:47:57 Import certificate
174757 Completed!
l—_l' -
GoCrypt X
Password | 4
Repeat Password bk |

Registration completed!

(] Sha

Please confirm your email address to start using of program.




Wenn ein giiltiger Fido-Token angeschlossen ist, kann er ausgewahlt und mit diesem Konto registriert werden.

& GoCrypt - Registrierung - s

@ GoCrypl

Registrieren Sie sich

Vorname || |

Machname

E-Mail Adresse

|
|
Unternehmen |
Handy Mummer |

Token ePass FIDO-NFC Plus(AS) i

Passwort

Passwort wiederholen

|
|
[ Zeige Passwort

Zurick 7w

P Registrieren Sie sich

Der Fido-Token kann auch jederzeit spater auf dieses Konto migriert werden, siehe GoCrypt-Mendi.

T GoCrypt - Migrate — (m] X

n
[ GoCrypt
No& B & & =

Migrate

You are about to migrate to version with the token. WARNING: please download all files that are pending
downloading, these files will be unavailable after migration!

Select the token: Password:
ePass FIDO-NFC Plus(A9) v

Enter the word "Confirm” in below text box to confirm migration to token version:

Migrate




GoCrypt mit Fido Token kann auf mehreren Computern (Office, Home, Notebook, etc.) installiert
werden. Die E-Mail-Adresse und der private Schliissel werden im Fido Token gespeichert und kénnen
nicht exportiert werden. Je nachdem, wo Sie sich mit dem Token anmelden, werden die Daten geladen.

GoCrypt ohne Fido Token kann nur auf einem Computer installiert werden, da der private Schlissel
dort lokal gespeichert wird. Der private Schliissel kann nicht auf einen anderen Computer Gbertragen
werden.

Es ist jedoch moglich, zwei verschiedene GoCrypt-Konten auf einem Computer zu installieren: ein
GoCrypt-Konto ohne Fido-Token (eine E-Mail-Adresse mit dem entsprechenden privaten Schlissel, der
lokal auf dem Computer gespeichert ist) und ein zweites GoCrypt-Konto mit einem Fido-Token (eine
zweite E-Mail-Adresse mit dem entsprechenden privaten Schlissel, der im Fido-Token gespeichert ist).

Programmaufruf

Der Programmaufruf GoCryptWin dient der Anmeldung am GoCrypt-Server.

@ GoCrypt - Enter Password = X

(\- )
fggf GoCrypt

Profile: userb@rs-computer.com

Version: " E ||

("] Show Password

’ oK ’ Cancel

Nach dem Einloggen erscheint das folgende Download-Fenster auf dem Bildschirm:



Mo files to downloz

Das transparente Fenster zeigt lhren Profilnamen, die Art des Kontos (lokal ohne Token oder mit
Token) und, falls vorhanden, die verfligbaren Dateien. Handelt es sich um ein GoCrypt-Konto mit einem
Fido-Token, wird dies ebenfalls angezeigt.

Mo files to download

Klicken Sie mit der linken Maustaste auf das transparente Fenster und halten Sie sie gedriickt, um das
Fenster an die fiir Sie beste Position zu verschieben. Doppelklicken Sie auf das Fenster, um den
Download-Bereich zu 6ffnen.

W GoCrypt - Download = [m] X
yp

Al
) GoCrypt

SHo B OB & & ® B

*

Download

Size Expires File Name JP
From: "User A User A <usera@rs-computer.com=" Subject: Bitte schnellstens bearbeiten

973.783 08.12.2023 download.pdf
From: "User A User A <usera@rs-computer.com=" Subject: demo

98.794 05.12.2023 Fido Headbild2-6.png

113.192 05.12.2023 Fido Headbild-ori-1.png

78652 04.12.2023 Fido Headbild-ori-QUER-1.png

111.274 05.12.2023 Fido Headbild-QUER-1.png

From: "User A User A <usera@rs-computer.com=" Subject: dsfdsfdsf
973.783 05.12.2023 download.pdf




Die folgenden Informationen sind verfligbar:

- Von wem wurde eine Datei gesendet

- Ein Betreff mit kurzen Informationen liber die gesendete Datei

- GroRe der Datei

- Dateien, die noch nicht heruntergeladen wurden, sind fett gedruckt, Dateien, die
bereits heruntergeladen wurden, sind nicht fett gedruckt.

- Verfallsdatum - alle Dateien werden auf dem GoCrypt-Server maximal 5 Tage lang aufbewahrt,
bis sie automatisch geldscht werden. Wenn Dateien heruntergeladen werden, dandert sich das
Verfallsdatum auf (heute + 2 Tage). Beispiel: Das urspriingliche Verfallsdatum war der 20.
September, aber die Datei wurde am 16. September heruntergeladen. Dadurch dndert sich das
Verfallsdatum auf den 18. September. Mit dieser Methode kann die Datei noch zwei Tage lang
heruntergeladen werden, bis sie vom Server geléscht wird.

- SchlieRlich wird der Dateiname angezeigt

Neue Dateien verfiigbar

Neu verfligbare Dateien werden durch einen roten Punkt im GoCrypt-Symbol angezeigt

WO HEQ ~ox

Doppelklicken Sie auf das transparente, schwarze Fenster, um den Download-Bereich zu 6ffnen, in
dem die verfligbaren Dateien angezeigt werden. Der rote Punkt im Symbol verschwindet.

GoCrypt-Menu:

Die Icons von links: Hochladen - Herunterladen - Verlauf - Migration Fido Token - Passwort andern -
Einstellungen - Informationen - Beenden. Das aktive Symbol wird in griin angezeigt.

@ GoCrypt = o X

)
Eﬁ GoCrypt

>
& B O e &8 ® B




Datei senden

@ GoCrypt - Senden - m} >

(Al
[ GoCrypt

S R I M O

Senden
E-Mail Adresse des Empfangers: (=]
|userab@r5—computer.com |
Mitteilung an den Empfanger: Klassifikation der Machricht:
|Bitte Rickmeldung Mot Classified v|

Dateien:

Grale Dateipfad
207.768  C\Users\Linda.Rasch\Downloads\Receipt-2458-3178-1.pdf
3 P

Dateien hinzufdgen Upgrade License Go

- Geben Sie die Empfangeradresse ein (wenn es sich um eine wiederkehrende Adresse
handelt, wird sie bei der Eingabe angezeigt). Empfangeradressen, die nicht bei GoCrypt
Server registriert sind, werden nicht erkannt. Diese kann aber eingeladen werden, indem die
neue E-Mail-Adresse in das Empfangerfeld eingetragen und anschlieBend auf die drei Punkte
rechts gedrickt wird.

- Eine Textnachricht kann eingefiigt werden

- Wabhlen Sie Dateien aus oder ziehen Sie sie per Drag & Drop in das Fenster.

- Klicken Sie auf das rote Kreuz, um diese Datei zu entfernen

- Driicken Sie auf "Go" und die Datei wird verschlisselt und dann dem Empfanger auf dem
GoCrypt-Server zur Verfligung gestellt. Der Empfanger wird gleichzeitig benachrichtigt.



Dateien herunterladen

H3 GoCrypt - Herunterladen — [m] x

Al
CF/ GoCrypt
A Ef‘p 5 & >

Herunterladen

*

Grobe Abgelaufen  Datei Name 1
@ \on: "in hs <info@hs-securityware.com=" Betreff; ssff
15.608 28.01.2024 201907031359098647 jpg

Van: "in hs <info@hs-securityware.com=" Betreff: dgdg

183.596 28.01.2024 Fido Headbild-hanhy-1.png

298.038 28.01.2024 Fido Headbild.png

298.038 28.01.2024 Fido Headbild-2-1.png
Von: "in hs <info@hs-securityware.com=" Betreff: gdgdg

1.735.264 28.01.2024 Bedienungsanleitung GoCrypt fiir Windows en de.docx.docx
Von: "in hs <info@hs-securityware.com=" Betreff: fdfd

15.608 27.01.2024 201907031359098647 jpg

| Von: "in hs <info@hs-securityware.com=" Betreff: etef

183.596 27.01.2024 Fido Headbild-hanhy-1.png

Es gibt 3 verschiedene Download-Status:
1. Eine neue Datei ist verfligbar - die rote Markierung leuchtet und die Zeile ist in Fettschrift dargestellt.
2. Markiere die Zeile indem sie einmal angeklickt wird - Die rote Markierung verschwindet aber die Zeile
bleibt fett dargestellt. Das bedeutet, dass die Datei zur Kenntnis genommen wurde aber noch nicht

heruntergeladen wurde.

3. Ein Doppelklick auf die Zeile und der Download wird ausgefiihrt. Nach erfolgreichem Download dndert
sich die Fettschrift auf Normalstarke.

Die verschlisselte Datei bleibt noch 2 Tage auf dem Server fiir weitere Downloads verfligbar.

Wird die Datei nicht innerhalb von 5 Tagen nach Bereitstellung heruntergeladen, wird sie automatisch vom
Server gel6scht.



Historie: Gesendete Dateien

| @ GoCrypt - History - Sent Files — O X

N
.77 GoCrypl

S B a8 8 ® B

History - Sent Files

Date Receivers download date  Recipient File Name aqr
¥ 03.12.2023 21:3418 - usera@rs-compute.. Zeitplan.pdf
03122023 20:42:55  03.12.2023 20:44:51 usera@rs-compute.. download.pdf

Zeigt die gesendeten Dateien mit den entsprechenden Informationen an. Dateien, die noch nicht
heruntergeladen wurden, sind mit einem roten Kreuz gekennzeichnet. Griin markierte Dateien wurden
vom Empfanger heruntergeladen. Das Datum des herunter Ladens ist ebenfalls vermerkt.



Historie: Empfangene Dateien

| @ GoCrypt - History - Received Files - O X

.
[ GoCrypt

£H & B O & & @ b

History - Received Files

Download From File Name File Path

03.12.2023 20:44:00  usera@rs-computercom  download.pdf C\Users\Peter\Downloads\tt\,
03.12.2023 20:21:28  usera@rs-computer.com  Fido Headbild2-6.png CA\Users\Peter\Downloads\tt,
03.12.2023 20:21:10  usera@rs-computer.com  Fido Headbild-ori-1.png Ch\Users\Peter\Downloads\tt,
02.12.2023 19:28:04 usera@rs-computercom  Fido Headbild-ori-QUER-1.png  C\Users\Peter\Downloads\tt),
03.12.2023 20:21:04  usera@rs-computer.com  Fido Headbild-QUER-1.png Ch\Users\Peter\Downloads\tt,
03.12.2023 20:20:57  usera@rs-computer.com  download.pdf CA\Users\Peter\Downloads\tt,

Hier wird angezeigt, wann und von wem die Dateien heruntergeladen wurden. Auch der Speicherort
der Dateien wird angezeigt.



Ein Fido Token migrieren

_ Y
uggGoCrypt
& & B 8 & E

Migrate

You are about to migrate to version with the token. WARNING: please download all files that are pending
downloading, these files will be unavailable after migration!

Select the token: Password:
ePass FIDO-NFC Plus(A9) v

Enter the word "Confirm” in below text box to confirm migration to token version:

Migrate

Bei einem GoCrypt-Konto ohne Fido-Token wird, sobald ein giiltiger Fido-Token angeschlossen ist,
der Menlipunkt "Migrate to Fido token" aktiv (griin). Wenn Sie auf diesen Menupunkt klicken,
erscheint das obige Bild. Durch Eingabe von "Bestatigen" und anschlieRendem Klick auf den Button
"Migrieren" wird der bestehende private Schlissel (fiir das GoCrypt-Konto ohne Token) unbrauchbar
und ein neues Schllsselpaar fiir die bestehende E-Mail-Adresse im Fido-Token erzeugt.

ACHTUNG: noch nicht heruntergeladene Dateien missen vor der Migration heruntergeladen
werden, da diese sonst mit dem neuen Schllsselpaar verloren gehen!



Einstellungen

T GoCrypt _

N
[/ GoCrypt

* ¥ Kok O @ —

Settings

SICNECA

Download License

i i . Upgrade
Size Expires File Name

Erase Account

From: "User A User A <usera@rs-computer.com=" Subject Demo
[ | 721222 08.12.2023 Zeitplan.pdf
From: "User A User A <usera@rs-computer.com=" Subject Demo
684.757 09.12.2023 TSN19-010326-01_EC_ TP19-005316_F.PDF
539.964 09.12.2023 Quotation_R5-Computer_20220613.pdf
From: "User A User A <usera@rs-computer.com:" Subject: Bitte um Antwort
292.964 08.12.2023 PI RSC231007.pdf

Einstellungen

Die Sprache kann in diesem Fenster gedandert werden.

@ GoCrypt - Settings - Preferences =

Bl
jga GoCrypt

&Ho% B8 @ ® b

Settings - Preferences

Show transparent hint window

Language: English v

AuBerdem kann das schwarze Download-Fenster ein- und ausgeschaltet werden.



Einstellung Lizenz

@ GoCrypt - Settings - License

N
[/ GoCrypl

A

B 9 & & ® b

Profile:
License type:
Status:

Expiration date:

Settings - License
usera@rs-computer.com 5
Premium (allowed: Confidential,Very Confidential,Secret, Top Secret)
OK
Mittwoch, 31. Januar 2024 18:49:00

Maximum uploaded file size: 2.000.000 KB
Maximum uploading monthly size: 5.000.000 KB
Statistic for current month:
Total uploaded: 4475 KB
Total downloaded: 1.654 KB

Hier kénnen Sie alle Informationen zu Ihrer eigenen Lizenz einsehen, einschlieBlich der zuldssigen
Klassifizierung, sofern diese Option mit bestellt wurde.

Einstellungen Upgrade

T GoCrypt - ;:t;g: Upgrade — O
LI GoCrypl

&&1@9*&*@[9

Settings - Upgrade

Please enter the license code «|»

Activate

Wird die Lizenz z.B. von der Free-Version auf die Professional-Version upgegradet, kann hier der
Lizenzcode eingegeben und anschlieBend aktiviert werden.



Konto l6schen
Achtung mit "Konto I6schen" werden das Konto und alle damit verbundenen Daten
geldscht! Geben Sie dazu das Wort "Loschen " in das Textfeld ein und driicken Sie

anschlieRend die Schaltflache "Léschen".

@ GoCrypt - Einstellungen - Benutzerkonte l6schen

.
[ GoCrypl

R N - ONE,

Einstellungen - Benutzerkonto l6schen

Sie sind dabei, Ihr GeCrypt-Konte zu lGschen. Bitte beachten Sie, dass Sie GoCrypt nicht mehr nutzen kénnen, bis Sie sich
neu registrieren. Alle Verlaufsdaten und gesendete Dateien werden entfernt. Geben Sie "Laschen” in das Feld unten ein, um
die Loschung zu bestatigen.

Laschen

Laschen




Uber

e GoCrypt - Settings - Erase Account
‘ .
L GoCrypl

Mo B 6

a8 &

@ GoCrypt - About
You are going to erase GoC|

registration. All history data Q
@ GoCrypt

0.1.3.0 - 6 Dec 2023

Version:

‘ GoCrypt Help Information on licensing Rights of end user and Data protection

provisions

Copyrights@ RS-Computer Vertriebs GmbH, all rights reserved

Hier wird die aktuelle Programmversion angezeigt.

Programm Beenden

Beenden schlieBt das Programm GoCryptWin.

T GoCrypt - Send

=3
[ GoCrypt

‘ Erase

& B

o]




Option:
Unternehmenslizenz mit Datenklassifizierung

Dateien mit einer Datenklassifizierung kdnnen nur an andere Benutzer mit derselben Klassifizierung innerhalb
desselben Unternehmens versendet werden. Im GoCrypt Online Manager Portal kann der
Unternehmensadministrator die Benutzer den jeweiligen Klassifizierungen zuordnen. Es gibt vier

Klassifizierungsgruppen und keine Klassifizierung. Der Benutzer kann also Daten mit oder ohne Klassifizierung
versenden.

@ GoCrypt - Send — a X

.
[/ GoCrypt

ook B8 & ©® B

Send
Recipient Email Address:
userb@rs-computer.com
Message to Recipient: Message Classification:
Demo |. Confidential -
Files: Not Classified

Size File Path

x \ B Very Confidential
292964 C\Users\Peter\Downloads\Pl RSC23100 Bl secret

Bl Top Secret

Add Files Go

| @ GoCrypt - Send - a x
B Al
L GoCrypl :

o Files sucessfully sent!
SIS
Send

Recipient Email Address: |

i
N

r

userb@rs-computer.com

Message to Recipient: Message Classification:
Demo |. Confidential ~
Files:

Size File Path

K. 292964 C\Users\Peter\Downloads\Pl RSC231007.pdf

File: C\Users\Peter\Downloads\Pl RSC231007.pdf
11

Cancel



el GoCrypt - Download

GoCrypt

> 1!)

L B %

%0k K

Download

From:
|
From:

From:

From

Size Expires File Name

: "User A User A <usera@rs-computer.com>" Subject: Demo
292.964 12.12.2023 PI RSC231007.pdf

: "User A User A <usera@rs-computer.com=" Subject: Demo
721.222 08.12.2023 Zeitplan.pdf

: “User A User A <usera@rs-computer.com=" Subject: Demo
684.757 09.12.2023 TSN19-010326-01_EC TP19-005316_F.PDF
539.964 09.12.2023 Quotation RS-Computer_20220613.pdf

: "User A User A <usera@rs-computer.com=" Subject: Bitte um Antwort

292.964 08.12.2023 PI R5C231007.pdf

& C

GoCrypt - Ad

(O https://gocrypt.de/manager

ministration Home

GoCrypt - Administration

Orders

Time

N
jgg GoCrypt
Welcome

to the GoCrypt online portal

Users Orders

Contact email Number of users

License type

Login

Hello painiemsm——— | 0goUt

Expiration date

22.12.2023 16:51:09

e ——— C O T 2

Premium

29.02.2024 17:47:49  Details



GoCrypt - Administration

GoCrypt - Administration

Users Orders

Order Details

Time 22.12.2023 16:51:09
Contact email s — oy
Number of users 2

License type Premium

Expiration date 29.02.2024 17:47:49

Licenses

Hello nesmsee—————— | ogout

Activation Id Time User
72443 - ettt 11900 Not assigned
2T ey 02 12.2023 18:01:52 L | Edit User

Users Orders

Edit
User details: info I ——————.

Hello ety | ogout

Handy 54457547
Number
Activation 27847 -Iaieraewassassm==et 80
Id
Last Uploaded, Download,
months Period  kbytes kbytes
limits
1/2024 0 0
12/2023 719 56

Classifications
Confidential

Very Confidential

Secret



